ENPOWERING
Privacy Software Tool

L'applicazione del Codice della Privacy sulla protezione dei
dati personali, implica la messa in opera di interventi di tipo
gestionale che vanno ad impattare il sistema strutturale,
informativo ed informatico di una Organizzazione.

Privacy Software Tool ¢ il software della ENPOWERING
ideato e realizzato con lo scopo di dare uno strumento
informatico per la gestione di tutti gli obblighi e processi
richiesti dalla normativa privacy.

Privacy Software Tool € stato progettato sulla base di
questi presupposti ed € gia impiegato presso Pubbliche
Amministrazioni ed Imprese private di natura complessa.

Il programma dispone di una interfaccia semplice ed intuitiva
ed € lo strumento ideale per la creazione e la gestione di un
data base che contenga tutte le informazioni inerenti le
attivita coinvolte nel trattamento dei dati personali.
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Privacy Software Tool € un software
Web based, realizzato per la gestione
informatizzata degli adempimenti
prescritti dal Codice della Privacy
(D.Lgs. 196/2003) da applicare alla
struttura organizzativa di un Ente.

Nelle pagine seguenti verranno
illustrate le finestre dei comandi con
una breve descrizione delle funzioni.

Il programma gestisce un data base
nel quale vengono inserite e
informazioni relative alla struttura
coinvolte nel trattamento dei dat.i.

Per accedere al proprio data base,
I'operatore incaricato alla gestione,
dovra essere stato accreditato con

Nome Utente e Password.

Figura 1 - Finestra di Log in
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Il programma € suddiviso in 5 menu
principali piu il menu del logout.
Menu ACCESSO

I comandi "“Cambia Password” e
“Verifica  Accesso Dati Utente”
servono a gestire le credenziali degli
utenti registrati.

Il comando “Utenti” serve al
censimento delle risorse umane
coinvolte nel trattamento dei dat.i.

Nell’elenco, le risorse censite,
vengono visualizzate come “utenti” in
ordine alfabetico ma & possibile fare
elenchi filtrati per “funzione” ed
impostare le righe da visualizzare.
Per censire un nuovo utente,
selezionare “Aggiungi Utente”.

Per modificarne i dati, selezionare
“Modifica utente” a destra del nome.

Figura 2 — Accesso>Utenti
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In questa finestra vengono inserite
e/o modificate tutte le informazioni
dell’ utente che sono necessarie ai
fini del Codice della Privacy.

I profili per la Privacy sono previste
le seguenti funzioni:

-Incaricato

-Responsabile
-Amministratore di Sistema
-Funzione Privacy

-Custode delle password

Una volta inseriti Username,
password e date di validita sara
possibile registrare |’ utente. Se le
informazioni non sono completate
correttamente, non e possibile la
registrazione dell’ utente.

Figura 3 — Accesso>Modifica Utente
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Nel caso di un utente con funzione
Amministratore di Sistema, viene
aperta una tabella nella quale
selezionare gli “ambiti operativi
assegnabili”.

Facendo delle spunte sugli ambiti
operativi desiderati, le scelte fatte
appariranno nella lettera di incarico
per I amministratore di sistema

Le descrizioni degli ambiti operativi,
riportati nella tabella, sono definiti
prima della creazione del data base e
sono editabili ma in una sessione
apposita del programma, non
gestibile dall” operatore.

Tale tabella serve a soddisfare i
requisiti del provvedimento del
Garante del 27/11/2008 ( G.U. n.
300 del 24/12/2008 ).

Figura 4 — Accesso>Modifica Utente
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Menu TABELLE

In questo menu sono presenti i
comandi per la definizione dei dati,
dei trattamenti, delle sicurezze, dei
rischi, ecc.

I comando “Categorie Interessati”
definisce la persona fisica, la persona
giuridica, I' ente o la societa cui si
riferiscono i dati personali.
Nell'elenco, le categorie censite
vengono Vvisualizzate in ordine
alfabetico ma e possibile fare elenchi
con filtrati ed impostare le righe da
visualizzare.

Per censire una nuova categoria,
selezionare “Aggiungi Categoria”.

Per modificarne i dati, selezionare
“"Modifica” a destra del nome.

Edizione Maggio 2010

Figura 5 — Tabelle>Categorie Interessati
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Con il comando “Tipi di Dati Trattati”
viene definito la tipologia del dato
derivante dall’ informazione relativa a
persona fisica, a persona giuridica,
ad ente o la societa (sensibile,
giudiziario e comune).

I tipi di dati “sensibili” riportati nella
tabella, sono definiti prima della
creazione del data base e sono
editabili ma in una sessione apposita
del programma, non gestibile dall’
operatore.

Per censire un nuovo tipo di dato da
trattare, selezionare “Aggiungi Tipo di
Dato”.

Per modificarne i dati, selezionare
“Modifica” a destra della descrizione
del dato gia censito.

Figura 6 — Tabelle>Tipi di Dati Trattati
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In questa finestra vengono elencate Figura 7 — Tabelle>Sicurezze Minime

le “Sicurezze Minime” definite nel
documento Allegato B del Codice
della Privacy. Tali sicurezze minime
non sono modificabili.

Gli eventuali aggiornamenti, per
adeguamento a nuove disposizioni
del Garante, sono fattibili ma in una
sessione apposita del programma,
non gestibile dall’ operatore.

Per censire un nuovo tipo di
sicurezza minima, selezionare
“Aggiungi”.

Per modificarne i dati, selezionare
“Modifica” a destra della descrizione
della sicurezza gia censita.

. Gestione Privacy
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Le "“Sicurezze F/L/O” ( Funzionali,
Logiche, Organizzative) sono ulteriori
misure “idonee” che insieme a quelle
"minime” aumentano il grado di
sicurezza nel trattamento dei dati.

Il programma mette a disposizione
una serie di sicurezze standard che
sono gestibili in una sessione
apposita del programma e a cui
I'operatore non puo accedere.

Per censire un nuovo tipo di
sicurezza F/L/O, selezionare
“Aggiungi nuova sicurezza”.

Per modificarne i dati, selezionare
“Modifica” a destra della descrizione
della sicurezza gia censita.

Edizione Maggio 2010

Figura 8 — Tabelle>Sicurezze F/L/O
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Con il comando “Rischi” e possibile Figura 9 — Tabelle>Rischi
gestire eventuali situazioni,
riconducibili al personale, agli

strumenti o ai luoghi e situazioni, che
possono potenzialmente inficiare alla
sicurezza del trattamento dei dati.

I rischi sono classificati in tre
categorie:

-Comportamento degli operatori
-Eventi relativi agli strumenti
-Eventi relativi al contesto

Per censire un nuovo tipo di rischio,
selezionare “Aggiungi nuovo rischio”.
Per modificarne i dati, selezionare
“Modifica” a destra del rischio gia
censito.

Gestione Privacy
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I comando “Ambiti Comun./Diff.”
consente di definire i destinatari del
dato che non siano I’ interessato, il
suo rappresentante, il Responsabile e
I” Incaricato del trattamento.

Per “comunicazione” si intende il
dare conoscenza, in qualunque
forma, di un dato ad un destinatario
ben definito.

Per “diffusione” si intende il dare
conoscenza, in qualunque forma, di
un dato ad un destinatario non
definito.

Per censire un nuovo tipo di ambito,
selezionare “Aggiungi ambito di
comunicazione”.

Per modificarne i dati, selezionare
“Modifica” a destra del’ ambito gia
censito.

Figura 10 — Tabelle>Ambiti Comun./Diff.
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I comando “Livelli Comun./Diff.”
consente di definire I’ ambito
territoriale nel quale viene fatta la
comunicazione o diffusione del dato.

Per censire un nuovo tipo di ambito,
selezionare “Aggiungi ambito
territoriale”.

Per modificarne i dati, selezionare
“Modifica” a destra del’ ambito gia
censito.

Figura 11 - Tabelle>Livelli Comun./Diff.
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Per "“Tipi di conservazione” si
intendono, normalmente, i supporti
informatici su cui si effettuano
operazione di back-up e comunque di
conservazione di dati informatici.

Il programma mette a disposizione
una serie di tipi di conservazione
standard che sono gestibili in una
sessione apposita del programma e a
cui I'operatore non puo accedere.

Per censirne un nuovo tipo ,
selezionare “Aggiungi tipo di
conservazione”.

Per modificarne i dati, selezionare
“Modifica” a destra del tipo gia
censito.

Figura 12 — Tabelle>Tipi di conservazione
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Per “"Trattamenti” Si intende
qualunque tipo di operazione
effettuata su un dato.

Il programma mette a disposizione
una serie di tipi di conservazione
standard che sono gestibili in una
sessione apposita del programma e a
cui l'operatore non puo accedere.

Per censirne un nuovo tipo ,
selezionare “Aggiungi trattamento”.

Per modificarne i dati, selezionare
“Modifica” a destra del trattamento
censito.

Figura 13 - Tabelle>Trattamenti
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I “Criteri di Ripristino” descrivono Figura 14 - Tabelle>Criteri di ripristino

una operazione, o serie di operazioni,
che consente il recupero dei dati in
caso di perdita degli stessi per cause
accidentali ( p.e. black-out ).

Una volta definiti dei criteri standard,

e possibile censirli e quindi applicarli y . '
! Gestione Privacy

a determinati archivi.

Per censirne un nuovo tipo ,
selezionare “Aggiungi Criterio di
Ripristino”.

Per modificarne i dati, selezionare
“Modifica” a destra del trattamento
censito.
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Menu GESTIONE

In questo menu sono presenti i
comandi per definire la struttura della
organizzazione e la sua relazione con
il trattamento dei dati.

Con il comando ‘“Indirizzi” si
inseriscono i dati relativi ai luoghi
fisici in cui si i dati vengono trattati,
ovvero le sedi degli uffici, dei servizi
e dei settori che compongono la
struttura e che a loro volta
contengono gli archivi dei dati e gli
incaricati al loro trattamento.

Per inserire un nuovo indirizzo ,
selezionare “Aggiungi indirizzo”.

Per modificarne i dati, selezionare
“Modifica” a destra dell’ indirizzo.
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Figura 15 - Gestione>Indirizzi
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I comando "“Struttura dell’ Ente”
permette la costruzione della
struttura dell’ organizzazione.

Per la sua creazione si presume che
sia organizzata in “unita” definite
come settori, servizi ed uffici a cui
associare gli utenti gia censiti (con le
loro specifiche funzioni). La struttura
€ organizzata “ad albero” e, per una
migliore visualizzazione, puo essere
espansa 0 compressa a piacimento.

Gli archivi dei dati ( sia informatici
che cartacei ) vanno inseriti all’
interno degli uffici. Gli incaricati del
trattamento vanno inseriti sia a
livello delle unita che di archivio.

Con questo comando vengono create
anche le unita esterne alla struttura.

Il prese nte doc umento € di proprieta della Enpowering S.r.L. ed ha carattere di riserva tezza e
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Figura 16 - Gestione>Struttura dell’ Ente
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Per la creazione dell’ unita “Settore” Figura 17 - Gestione>Struttura dell’ Ente

viene proposta una apposita finestra
nella quale devono essere inseriti i
seguenti dati:

-Responsabile
-Denominazione
-Codice (da stabilire)

-Ubicazione (da elenco indirizzi)
ISCCEEEE T T T N T |

-Se interno 0 esterno GESTIONE |  AGGIINGI SETTORE

I dati possono essere modificati in
qualsiasi momento.
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Per la creazione dell’ unita “Servizio
viene proposta una apposita finestra
nella quale devono essere inseriti i
seguenti dati:

-Denominazione
-Codice (da stabilire)

Dopo la registrazione €& quindi
possibile |’ associazione degli
incaricati al servizio stesso.

Da questa finestra & possibile la
creazione degli uffici.

I dati possono essere modificati in
qualsiasi momento.

Figura 18 - Gestione>Struttura dell’ Ente
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Per la creazione dell’ unita “Ufficio”
viene proposta una apposita finestra
nella quale devono essere inseriti dati
relativi alle sue caratteristiche fisiche.

Devono essere inserite anche le
misure di sicurezza adottate.

Dopo la registrazione € possibile
I'associazione degli incaricati all
ufficio stesso.

I dati possono essere modificati in
qualsiasi momento.

Edizione Maggio 2010

Figura 19 - Gestione>Struttura dell’ Ente

Ente: Me.Tro S.p.A.  User fpmatio

GESTIOHE I MAODIFICA UFFICIO

Settore

Ufficio

Home Ufficio”: REPARTO SUPPORTO
Piane 1

Il prese nte doc umento € di proprieta della Enpowering S.r.L. ed ha carattere di riserva tezza e
non puo essere divulgato, neppure parzialmente, senza la nostra p reventiva a utorizzazione.

20




ENPOWERING
Privacy Software Tool

Per la creazione di un archivio
(cartaceo o informatico) viene
proposta una apposita finestra nella
quale devono essere inseriti i dati
relativi alle caratteristiche di
conservazione e dei dati presenti.

Dopo la registrazione €& quindi
possibile definire:

-Gli incaricati associati

-I tipi di dati trattati

-I trattamenti eseqguiti
-Comunicazioni/Diffusioni

-Le sicurezze minime ed idonee

I dati possono essere modificati in
qualsiasi momento.

Figura 20 - Gestione>Struttura dell’ Ente
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Con il comando “Sicurezze dell’ Ente”
vengono associate tutte quelle
misure di sicurezza idonee (vedi
sicurezze F/L/O) adottate dall’
organizzazione per aumentare il
grado di sicurezza per la protezione
del trattamento dei dat.i.

Selezionare le sole voci da utilizzare
e registrare.

Figura 21 - Gestione>Sicurezze del

I” Ente
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Con il comando "“Trattamenti per
Settore” vengono associati
determinate tipologie di trattamenti
ad alcuni settori dell’ organizzazione.

Dopo aver selezionato modifica a

fianco del settore, scegliere il tipo di
trattamento da associare e salvare.

Figura 22 - Gestione>Trattamenti per Settore
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Con il comando “Interventi
Formativi” vengono gestite tutte
quelle attivita di formazione ed
addestramento che il Codice della
Privacy prescrive per il personale
adibito al trattamento dei dati.

Dopo |’ inserimento della descrizione
dell’ intervento formativo, ad esso
vengono associati gli utenti che vi
hanno partecipato.

Figura 23 - Gestione>Interventi Formativi

Gestione Privacy
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Menu STAMPE

In questo menu vengono proposti i
comandi per la realizzazione di tutta
la documentazione per adempiere al
Codice della Privacy.

Da qui si possono produrre:
-Manuale DPSS

-Lettera per gli Incaricati

-Lettera per il Responsabile
-Lettera per ' Ammin. Di Sistema
-Lettera per il Responsabile Esterno
-Lettera per il Custode Password
-Ecc.

Le stampe possono essere prodotte
in formato PDF o RTF.

Figura 24 - Stampe>Stampe ( varie opzioni )
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Menu RICERCHE Figura 25 - Ricerche>Ricerche ( varie opzioni )

In questo menu vengono proposti i
comandi per effettuare delle ricerche
mirate sul data base. Tra le altre
ricerche possibili:

- Uffici scoperti . . ... '
-Servizi scoperti

-Accesso archivi

-Archivio per tipo di dato
-Archivio per dati personali
-Trattamenti per archivio

Le stampe possono essere prodotte
in formato PDF o RTF.
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Prin cipali fun zioni del Privacy Software Tool

eAccesso con credenziali Nome Utente e Password

eCensimento degli utenti : Titolare, Responsabile, Incaricati, ecc.

eGestione dei profili degli utenti riguardo |’ accesso ai dati

eDefinizione dei tipi di dati trattati ( comuni, sensibili, giudiziari )

eDefinizione di trattamenti specifici oltre a quelli standard pre-inseriti
eGestione dei criteri di ripristino

eGestione le tabell e rel ative ai trattamenti dei dati personali

eDefinizione delle sicurezze minime e delle sicurezze idonee

eDefinizione delle sicurezze Fisiche - Logiche — Organizzative

eDefinizione dei rischi

eCreazione della struttura gestita come settori — servizi - uffici

eCreazione dei settori esterni e relativa anagrafica ( ditte in outsourcing)
eGestione dell’ anagrafica dell’ organizzazione e delle sue sotto strutture
eCensimento dell e risorse informatiche

eCensimento degli archivi cartacei ed informatici

eDefinizione nell” ambito di ciascuna struttura degli ambienti, degli strumenti di
elaboraz one, del software, delle reti, dei data base, dei trattamenti sia

inform atici che cartacei, delle sicurezze apposte a ciascuno di essi, ai fini della
corretta gestione dei dati come prescritto dalla normativa privacy
eProduzione, nei formati e conle modalita ric hieste, degli adem pimenti previsti
dal Codice della Privacy ( stampa del DPSS, lettera per il Responsabile, lettera
per gli Incaricati, lettera per |” Amministratore di Sistema, ecc. )

eFunzioni di ricerca sul data base memorizzato con stampa su PDF e RTF

Tipidi installazione ed architettura del software

Il programma del tipo Web based. Interfaccia sviluppata in xhtml e css .

L’ accesso ai dati pud avvenire nei seguenti modi:

Locale

Programma installato presso il server del Cliente con licenza d’ uso.
Accesso tramite autenticazione con credenziali

Requisiti Client Sistema operativo Windows ( XP, Vista )
Accesso ad Internet ointranet aziendale
Web browser ( Internet Explorer 6 o 7,
Firefox o Opera, ecc. )

Http server

Web browser (Internet Explorer 6 o 7,
Firefox o Opera, ecc.)

Application server compatibile J2EE (Tomcat,
JBoss, ecc.)

DBMS con driver JDBC ( Microsoft SQL 2000
e superiori )

Requisiti Server

Web access

Accesso al programma tramite sito ENPOWERING.

Accesso tramite autenticazione con credenziali.

Requisiti Client Sistema operativo Windows ( XP, Vista)
Accesso ad Inter net

Web browser ( Internet Explorer 6 o 7,
Firefox o Opera, ecc. )
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